Upozornenie na podvodné konanie SCAM

Vazeni klienti,

odovol’'ujeme si vas upozornit’, Ze sme zaznamenali podvodné konanie,
ktorého ciel’'om je ziskat’ vaSe citlivé osobné a bankové informacie.

Uto&nik predstiera, Ze je hodnoverna firma alebo oficialna institucia,

pricom vas informuje, Ze vas poéitad je zavireny. Casto vyvolava pocit

naliehania a snaZi sa vo vas vzbudit’ obavy, Ze prostrednictvom vasho
pocitaca utocite na vladne alebo verejné institucie, napr. nemocnice.
QOd svojich obeti naj¢astejSie pozaduje platbu za antivirus, informéacie z
platobnej karty alebo asistenciu pri inStalovani Skodlivého softvéru do
pocitaca.

Odborne sa toto podvodné konanie nazyva SCAM a ohrozit’ Vas médze
prostrednictvom e-mailovej komunikacie, SMS sprav Ci telefonatov.

Upozornenie: Odpora¢ame vam, aby ste zvySili obozretnost’ a rozhodne
nikomu neposkytovali vase citlivé osobné a bankové informacie v e-
mailovej Ci telefonickej konverzacii, neklikali na podozrivé linky, ani si
neinstalovali do pogitaca antivirus &i iny softvér od oséb, ktorych
hodnovernost’ si neviete overit’ a nie je mozny spatny kontakt.

Aktualne evidujeme zvySeny vyskyt podvodného konanie
prostrednictvom telefonatov.

Ako rozpoznate, Ze ide o podvodné konanie:

nie je moZné osobu identifikovat’ alebo zavolat’ spat’

rozprava zlou slovenc¢inou alebo cudzim jazykom (Cesky, anglicky)
osoba nevie, s Kym rozprava, nevie Vas oslovit’ menom

osoba nepozna detailné informacie o vaSom pog¢itadi, hoci tvrdi, Ze
je napadnuty virusom

vytvara vel’ky tlak na rieSenie, obvifiuje vas, Ze prostrednictvom
zavireného pocitaca napadate vladne a iné in&titacie, napr.
nemocnice

snazi sa, aby ste si nainstalovali konkrétny softvér alebo dovolili
uto€nikom prihlasit’ sa na vas pocitaé

za odstranenie virusov a nastavenie ochrany pozaduju zadanie
kartovej transakcie, pripadne zverejnenie kartovych udajov
ciel'om je ziskanie udajov o platobnej karte alebo uplnej kontroly

nad pocitacom, ak umoznite nainstalujovat’ poZzadovany softver




Co robit’, ak ste sa stali obet’ou tGtoku:

* Ak ste nahlasili udaje o karte, kontaktujte zakaznicku linku DIALOG
Live na Cisle *1100, banka Vam zablokuje kartu.
Ak ste prezradili svoje osobné udaje, kontaktujte policiu.
Ak ste nainétalovali softvér, obrat’te sa na oficialnu renomovanu
firmu vo vasom okoli, ktora vie softvér odstranit’ a odhalit’, ktoré
¢asti poditaca boli napadnuté alebo zniCené, ktora ochrana
pocitaca bola odstranena atd’. Zaroven sa obrat’te na banku, ktora
vam vyda novu platobnu kartu, nové heslo do Internet bankingu a

nastavi nanovo prihlasovanie do Internet bankingu.



