Kdédovanie a Sifrovanie informacii
Sifrovanie (Kryptovanie) ma za ulohu utajit’ posielané uidaje, aby si ich nemohla preéitat’
tretia strana. Zasifrovana sprava sa da odsifrovat’ ak pozname kl’a¢ (heslo, spdsob Sifrovania).

Ak by sa napriklad odosielatel dohodol s prijemcom na zmene poradia o jeden symbol v
Morseovej abecede, v tom pripade by uz iSlo o Sifru a kI'aCom by bolo samotné posunutie

Ako prebieha Sifrovanie a jeho tucastnici: Osoba, nazyvana odosielatel’, posiela tajni spravu
druhej osobe, ktort volame prijimatel’. Tajna sprava ma podobu textu, budeme ju oznacovat’
ako otvoreny text. Otvoreny text je napisany v prirodzenom jazyku a je teda pre kazdého dobre
Citatelny. Spravu dorucuje nie celkom stopercentne spolahlivy posol, alebo sa posiela
nechranenym verejnym komunikacnym kanalom. Aby sme zabranili niekomu nepovolanému,
kto by sa akokol'vek k sprave dostal, precital jej tajny obsah, poSleme spravu v Sifrovanej
forme. Sposob Sifrovania a deSifrovania je spolo¢nym tajomstvom odosielatel’a a prijimatela
a sifrovanie sa vykonava pomocou takzvaného kli¢a. Zasifrovany text volame Krytpotext. Po
prijati spravy prijimatel’ kryptotext deSifruje. DeSifrovanim sa z kryptotextu vytvori opat
povodny otvoreny text, ktory prijimatel’ méze bez problémov Citat’.

Kryptologia (z gréckeho kryptos = ukryty + logos = slovo, nauka) je veda o utajeni obsahov
sprav. Rozdel'uje sa na kryptografiu, kryptoanalyzu a steganografiu.

e Cielom kryptografie je skimanie a navrhovanie Sifrovacich systémov, ktoré¢ budi
spiiat’ ur¢ité podmienky ako autenticitu, dévernost’, dostupnost, integritu... Ich tlohou je
urobit’ obsah spravy necitatelnym v pripade jeho zachytenia tret'ou osobou.

e Cielom kryptoanalyzy je skiimanie metod lustenia Sifrovacich systémov. Je to rozbor
(analyza) zaSifrovanych sprav a ich metod Sifrovania, ktorymi sa hPada sposob
preniknutia do Sifrovacieho systému.

e Cielom steganografie je zatajit' existenciu spravy. Steganografické metody obsahuji
napriklad pouZivanie neviditenych atramentov a pod.

Sifry moZno rozdelit’ do dvoch zakladnych kategorii:
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Asymetrické Sifrovanie pouziva dva kPice. Jeden kI'G€ je verejny a vol’ne dostupny, druhy

kI'a¢ je sikromny a pozna ho len dany majitel, ktory je zaroven aj majitelom verejného kl'uca.
Tieto dva kl'i¢e su akosi matematicky zviazané, teda patria k sebe a boli spolu vygenerované.

Prostrednictvom verejného kltica sa sprava zaSifruje, prostrednictvom sukromného kluca
desifruje. Prijemca spravy nemusi poznat’ kI'i¢, prostrednictvom ktorého boli udaje zasifrované
a odosielatel’ nesmie poznat’ kl'i¢, ktory spravu desifruje.

Majitel’ svoj verejny kI'a¢ poskytne vSetkym partnerom, s ktorymi chce komunikovat’ a oni
spravy prostrednictvom neho zaSifruji. Rozsifrovat’ takto zasifrovani spravu mozno uz len
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e transpozicné Sifry ktoré spocivaju v zamieSani poradia pismen otvoreného textu (napr.
slovo "pom6z mi" sa zmodifikovalo na "opomz im").

e substituéné Sifry, ktoré spocivaju v systematickom nahradzovani jednotlivych
symbolov obsahu textu za uréené d’alsie symboly alebo skupinu symbolov (napr. slovo

“aha* sa zmodifikovalo na “ftg*).

Priklady Sifier

o Skytalé - tento spdsob utajovania informacii sa pouZzival v starovekom Grécku a Sparte.
Princip Sifrovania udajov spociva v tom, Ze sa na dreveny valec vopred dohodnutého
priemeru namotal pasik pergamenu alebo koze a v smere hlavnej osi valca sa nat napisal
text od jedného konca k druhému. Po jeho odmotani na fiom zostali pismena, ktoré
nedavali spolu zmysel. Jedinym sposobom, ako deSifrovat’ zaSifrovany text, bolo
namotanie pasika na valec rovnakého priemeru.




o Cézarova Sifra (posuvnd) - kazdé pismeno spravy je posunuté o npozicii dalej
Vv abecede, pricom n moéze byt 1 az m — 1, kde m je pocet znakov prislusnej abecedy. V
pripade pismena vyskytujiceho sa na konci abecedy sa toto pismeno posunie opit’ na
zacCiatok abecedy. Spociva v posuvani znakov o zadant hodnotu.

Pren=3
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slovo “Ahoj* sa zasifrujeme na “Dkrm*

o Cardanova §ifra je zaloZena na pouziti mriezky (jej rozmer — poéet riadkov a stipéekov
— si odosiclatel’ a prijimatel’ dohodnt vopred), v ktorej st vystrihnuté otvory. Do tychto
sa napiSe sprava, mriezka sa odloZi a prazdne miesta sa vyplnia nahodnymi znakmi.
Pokrocilejsi variant: umiestnenie otvorov v mriezke tak, aby pri ota¢ani o 90° pokryvali
vzdy iné policka. Tymto spésobom sice nezmetieme nepriatel’a ndhodnymi znakmi, ale
dokazeme naplno vyuzit’ vSetky policka tabulky.
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o Vigenerova Sifra posuva znaky abecedy pomocou série Cézarovych Sifier, posun je
dany kl'icom (pozostdvajicim zo znakov abecedy). KI'G¢ sa opakovane podpiSe pod
text, ktory sa ma zaSifrovat, napr. informatika, klu¢: IKT, opakovany kluc:
IKTIKTIKTIK. Pre kazdy znak kl'i¢a sa pripise posunutd abeceda a pre kazdy znak
otvoreného textu sa hl'ada jeho ekvivalent v riadku s abecedou posunutou tak, aby
zacinala pismenom kl'a¢a. T.j. zoberieme prvé pismeno otvoreného textu a zasifrujeme
ho pomocou tej Sifrovej abecedy, ktora zodpoveda prvému znaku z klI'i¢a. Potom
zoberieme druhé pismeno z otvoreného textu a zaSifrujeme ho pomocou Sifrovej
abecedy, ktora zodpoveda druhému znaku z kl'ica.
slovo “Ahoj*“ sa zaSifrujeme pomocou klI'i¢a “pes* na “plgy*
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o Transpoziéna Route Sifra - povodny text sa najskor zapiSe do mriezky danych
rozmerov — vzdy zlavého horného rohu smerom dolu, vol'né bunky sa doplnia

nahodnymi pismenami a potom sa ¢ita podl'a vzoru uvedeného v kl'a¢éi.
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Za kI'd¢ zvolime ,,pravotociva Spirdlu dovnutra, zaCinajucu z pravého horného rohu®.

Dostaneme: EJXTTEILDTLOBIEHEHDECUNNAQOS




